Systemy czasu rzeczywistego

Co to jest system czasu rzeczywistego RTS (Real-Time System)?

Czesto proponowana definicja RTS moéwi, ze jest to system, w ktérym mozna okreslic
maksymalny czas wykonania poszczegolnych operac;ji.

Szersza definicja: w systemie RTS poprawnos¢ procesu obliczeniowego zalezy nie tylko
od samego wyniku, ale rowniez od czasu, w ktorym zostat on osiagniety.

Oczywiste: Mniej oczywiste:

e sterowanie produkcja
e aparatura medyczna
e sterowanie elektronikg samochodows,

np. ABS
e |otnictwo i aeronautyka

systemy nawigacji

systemy rozpoznawania gfosu
odtwarzacze multimedialne, np. MP3
systemy telekomunikacyjne
urzadzenia konsumenckie
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Czy/kiedy potrzebny jest nam system operacyjny?

W projektowaniu systemoéw czasu rzeczywistego i systemow wbudowanych mozliwe s3
dwa podejscia:

e bez systemu operacyjnego — aplikacja sama zarzadza zasobami komputera

Rozwigzanie stosowane w przypadku mniejszych aplikacji, w ktorych programista
jest w stanie zaimplementowac wszystkie niezbedne mechanizmy: obstugi watkow,
alokacji pamieci i zasobdw, itp. Poniewaz aplikacja realizuje cze$¢ funkcji systemu
operacyjnego, to podejScie nazywane jest czasem architekturg pseudojadra.

Ma to szczegolny sens w przypadku uzycia procesora mniejszej mocy, z wolniejszym
zegarem, z mniejszg iloscig pamieci RAM.

e z systemem operacyjnym — aplikacja tworzy watki, ktore dziataja pod kontrolg
systemu operacyjnego, ktory zarzadza pracg catego systemu i dostarcza watkom
ustug, takich jak ustugi szeregowania, przydziatu pamieci, komunikac;ji
i synchronizacji, podobnie jak w zwyktych systemach komputerowych

Poniewaz system operacyjny generuje pewne narzuty, aplikacje optaca sie zbudowac
w oparciu o system operacyjny jesli przekracza pewien stopien ztozonosci. Godzimy
sie wtedy na te narzuty w zamian za oferowane przez system ustugi. Uzycie systemu
operacyjnego wigze sie czesto z koniecznoscig zastosowania mocniejszego systemu.
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Ograniczenia czasowe RTS

Jakie konkretnie s3 te ograniczenia czasowe, ktérych dotrzymanie powinien
zagwarantowac¢ RTS?

e 1 sekunda?
e 1 milisekunda (10~ sekundy)?
e 1 mikrosekunda (107% sekundy)?

Odpowiedz: kazde z powyzszych moze by¢ wymaganym czasem reakcji RTS.

Czy w dzisiejszych czasach wielordzeniowych procesoréw z 4-gigahercowym (10° Hz)
zegarem, zwykty system operacyjny nie mégtby petnic roli RTOS?

/wtaszcza gdyby nie byt nadmiernie obcigzony?
Czy nie bedzie dostatecznie szybki?

Odpowiedz: by¢é moze, ale niekoniecznie. Jesli jest cho¢ niewielkie prawdopodobienstwo,
ze jakie$ operacje systemowe nie zmieszczg sie w okreslonych rygorach czasowych, to
w warunkach rzeczywistej pracy, predzej czy pozniej taka sytuacja wystapi, i taki
system po prostu nie spefni wymagan czasowych aplikacji, aczkolwiek tylko z rzadka.
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Kiedy RTS jest naprawde potrzebny?

Rozwazmy dalej mozliwosc¢ stosowania 4-GHz wielordzeniowych procesoréw z zapasem
mocy, do prostych zadan, w miejsce RTS. Czy sporadyczne niedotrzymanie rygoréw
czasowych operacji ma wielkie znaczenie praktyczne?

Odpowiedz: to zalezy od aplikacji i od wymagan uzytkownika. £atwo wyobrazi¢ sobie,
ze system sterowania silnikiem odrzutowym musi zareagowa¢ w odpowiednim czasie na
sytuacje wymagajaca natychmiastowego odciecia doptywu paliwa.

Dla odmiany: system sterowania reklamg swietlng moze by¢ akceptowalny nawet
wtedy, gdy bedzie okresowo na chwile zatrzymywat przesuwanie napisu na
wyswietlaczu. Albo gdy system telefonii VOIP w pewnych sytuacjach opozni
zakodowanie i wystfanie co ktéregos pakietu dzwiekowego.

Ale uwaga: aplikacja dekodujgca obraz w odtwarzaczu multimedialnym moze by¢
rownie bezuzyteczna jak zty system sterowania silnikiem, jesli bedzie systematycznie
spozniata sie ze zdekodowaniem na czas co ktorejs klatki obrazu wideo.
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Kiedy RTS jest naprawde potrzebny (cd.)?

Odpowiedz 2: Jednak czasami mozna osiggnac zaplanowany cel w systemie, ktory
gwarantuje dotrzymanie danych reziméw czasowych na ogéft, ale nie zawsze.

Silny system czasu rzeczywistego (hard RTS) musi bezwzglednie spetnia¢ wszystkie
wymagania RTS, i nadaje sie do zastosowan, w ktérych ich niedotrzymanie moze
powodowac niebezpieczenstwo, katastrofe, itp.

Przyktad: sterowanie lotem
Staby system czasu rzeczywistego (soft RTS) dopuszcza pewne odchytki od
wyznaczonych reziméw czasowych, aczkolwiek ogdlnie musi rowniez dziata¢ szybko

i niezawodnie. Systemy takie nadaja sie do zastosowan, w ktérych nieznacznie
spozniona reakcja nadal moze byé przydatna.

Przyktad: rozrusznik serca

Non- {EEEEEESSSSTTT  Soff I  Hard

real time real time real tlime
— ; *:

Computer User Internet Cruise Tele- Flight Electronic

simulation  Interface video cantrol communications  control engine
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Kiedy RTS jest naprawde potrzebny (cd.)?

Odpowiedz 3: Wydajne procesory o duzej mocy obliczeniowej s3 kosztowne i maja duze
zapotrzebowanie na moc zasilania. Jesli zadanie nie wymaga duzej mocy obliczeniowej,
to mozna je czasem zrealizowac za pomoca systemu z 200-MHz mikrokontrolerem

o minimalnych wymaganiach.

Wymaga to jednak zastosowania w RTS innego podejscia — pewnego minimalizmu,
prostoty konstrukcji, i konsekwencji w projekcie catej architektury systemu. Utatwia to
zaprojektowanie systemu wykonujgcego doktadnie zaplanowane zadanie i nic wiecej,

a potem dokonanie jego analizy, w celu obliczenia najdtuzszych sciezek obliczen,
maksymalnych opdznien, zlokalizowania waskich gardet, itp.
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Wymagania systemow czasu rzeczywistego

Dla spetnienia wymagan czasu rzeczywistego jego projektant musi okreslic:

e kiedy pewne operacje muszg by¢ wykonane

e kiedy pewne operacje muszg by¢ zakonczone

e co zrobi¢ w sytuacji, gdy wszystkie wymagania czasowe nie moga by¢ jednoczesnie
spetnione

Systemy czasu rzeczywistego nie s3 podobne do ,,zwyktych” systeméw
komputerowych. S3 inaczej projektowane i inaczej wykorzystywane. Zawierajg inne
podsystemy. Dostarczajg programiscie innych narzedzi. Przerzucaja na programiste
zadanie globalnego sterowania przydziatem zadan i priorytetow.

Dodatkowymi wymaganiami, czesto stawianymi systemom czasu rzeczywistego, jest
praca z niskim poborem mocy zasilania, czesto zwigzana z zasilaniem bateryjnym, oraz
wysoka niezawodnosS¢. Te cechy wigzg systemy czasu rzeczywistego z systemami
wbudowanymi (embedded systems).
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Krotkie podsumowanie — pytania sprawdzajace

1. Co to jest system czasu rzeczywistego?

2. Kiedy system czasu rzeczywistego powinien by¢ budowany na bazie systemu
operacyjnego czasu rzeczywistego?

3. Czym rdzni sie silny system czasu rzeczywistego od stabego?

4. Jakie s3 podstawowe wymagania systemdw czasu rzeczywistego?’

Systemy czasu rzeczywistego — podsumowanie



Systemy wbudowane

“System wbudowany to system komputerowy z dedykowang funkcja w ramach
wiekszego systemu mechanicznego lub elektrycznego, czesto z ograniczeniami
obliczeniowymi czasu rzeczywistego. Jest wbudowany jako czes¢ kompletnego
urzadzenia, czesto zawierajgcego czesci sprzetowe i mechaniczne. Systemy wbudowane
kontrolujg obecnie wiele powszechnie uzywanych urzadzen. Dziewiecdziesigt osiem
procent wszystkich mikroprocesoréw produkowanych jest jako komponenty systemow
wbudowanych.

Przyktadami wtasciwosci typowych komputerow
wbudowanych w poréwnaniu z odpowiednikami
ogolnego przeznaczenia sa niskie zuzycie energii,
mate rozmiary, wytrzymate zakresy pracy i niski
koszt jednostkowy. Dzieje sie tak za cene
ograniczonych zasobow przetwarzania, co e ()& @y
znacznie utrudnia programowanie i interakcje.” Bt s boononow
Ptytka modemu/routera ADSL:
https://en.wikipedia.org/wiki/Embedded_system  mikroprocesor (4), RAM (6), pa-
miec flash (7).
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Systemy

zasu rzeczywistego — wbudowane
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Systemy ,,bezgfowe”

Wiele (wiekszo$¢) systemédw wbudowanych nie posiada monitora do komunikagji

z uzytkownikiem, jak réwniez klawiatury, myszy, itp. Takie systemy okreslane s3
mianem headless (bezgtowe?). Ich istnienie jest wyrazem zaréwno zastosowan do pracy
catkowicie automatycznej, bez interakcji z ludzmi, jak i zwiekszonego kosztu budowy
urzadzen, ktore posiadaja te elementy interfejsu uzytkownika.

Bezgtowe systemy wbudowane moga posiadac czujniki takie jak: termometr,
akcelerometr, zyroskop, i reagowac na ich wskazania, i odpowiadaja sterujac

urzadzeniami wykonawczymi zwanymi aktuatorami, albo wyzwalajac rozne
powiadomienia, alarmy, itp.
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Systemy wbudowane ,,z gtowg”

Oczywiscie istnieja réwniez systemy wbudowane wyposazone w urzadzenia interfejsu
uzytkownika: monitor(y), klawiature, itp. W miare jak spada koszt sprzetu
komputerowego, s3 one nawet coraz bardziej popularne (patrz np. artykuty
gospodarstwa domowego z wyswietlaczem: pralki, kuchenki, piekarniki, zaparzarki do
kawy, itp.). Pomimo iz s3 przystosowane do interakgji z ludzmi, czesto nie wygladaja
jak typowe komputery.

Systemy czasu rzeczywistego — wbudowane
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Wtasnosci systemow wbudowanych

Systemy wbudowane bardzo r6znia sie miedzy sobga, ale pewne charakterystyczne
wtasnosci taczy wiele z nich:

e niski pobdér mocy
e niewielkie rozmiary

e niski koszt produkcji za sztuke

e ograniczona moc obliczeniowa i pamiec

e szerokie spektrum warunkdéw pracy

e dfugi czas eksploatacji

Systemy czasu rzeczywistego — wbudowane
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Krotkie podsumowanie — pytania sprawdzajace

1. Co to jest system wbudowany?
2. Jakie s3 typowe cechy systeméw wbudowanych?

3. Co taczy systemy wbudowane z systemami czasu rzeczywistego?

Systemy czasu rzeczywistego — podsumowanie
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Systemy operacyjne czasu rzeczywistego

W systemach operacyjnych czasu rzeczywistego RTOS (Real Time Operating System)
nie ma zasady rownosci ani sprawiedliwosci, ktora przyswieca zwyktym systemom
operacyjnych GPOS (General Purpose Operating System). Na przyktad, watek

o wysokim priorytecie moze wykonywac sie tak dtugo jak zechce, uniemozliwiajac
wykonanie watkéw o nizszym priorytecie (oczywiscie o ile sam nie zostanie
wywtaszczony przez watek o jeszcze wyzszym priorytecie).

Takie szeregowanie priorytetowe z wywtaszczaniem pozwala watkom o wysokich
priorytetach zmiesci¢ sie w wyznaczonym rezimie czasowym w RTOS.

System RTOS powinien nie tylko dostarcza¢ mechanizmoéw i ustug dla wykonywania,
planowania, i zarzadzania zasobami aplikacji, ale musi rowniez sam sobg zarzadzac
w sposob oszczedny, przewidywalny, i niezawodny.

System operacyjny czasu rzeczywistego powinien by¢é modularny i rozszerzalny.
W przypadku systeméw wbudowanych, jadro systemu musi by¢ mate, ze wzgledu na
lokalizacje w ROM, i czesto ograniczong wielkos¢ pamieci RAM.

Podstawowymi zaletami jest prostota i oszczednos¢. RTOS moze mie¢ mikrojadro
dostarczajace tylko podstawowych ustug planowania, synchronizacji, i obstugi
przerwan. Gdy niektore aplikacje wymagaja wiekszego spektrum ustug systemowych
(systemu plikéw, systemu wejscia/wyjscia, dostepu do sieci, itp.), RTOS

z mikrojadrem dostarcza tych ustug w postaci zwyktych procesow.
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Jadra, mikrojadra, i nanojadra

Jadro (kernel) systemu RTOS zawiera moduty realizujgce co najmniej nastepujace
trzy funkcje: planowanie (scheduling), dyspozycja (dispatching), i ustugi
komunikacji i synchronizacji.

Planista (scheduler) realizuje algorytm decydujacy ktére zadanie ma by¢ uruchomione
w nastepnej kolejnosci w systemie wielozadaniowym. Dyspozytor (dispatcher), zwany
rowniez ekspedytorem administruje strukturami niezbednymi do uruchamiania
zadan. Mechanizmy komunikacji i synchronizacji obejmuja: semafory, monitory, kolejki
komunikatow, i inne.

Mikrojadrem nazywa sie jadro o funkcjonalnosci ograniczonej do modutu planowania
i dyspozytora. Inaczej mowiagc, mikrojadro jest w stanie realizowaé wielozadaniowo$é
na poziomie procesow.

Nanojadro obsfuguje jedynie zarzadzanie watkami.
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Egzekutor RT i system operacyjny

Uzytkownicy

System operacyjny | Interpreter polecen, konta uzytkownikéw
Egzekutor RT Obstuga dyskow i systemoéw plikow
Jadro Komunikacja i synchronizacja zadan
Mikrojadro Planowanie zadan
Nanojadro Zarzadzanie zadaniami
Sprzet

Typowe komercyjne systemy RTOS s3 egzekutorami RT (realtime executive).
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Krotkie podsumowanie — pytania sprawdzajace

1. Jakie sg przyktadowe réznice pomiedzy zwyktymi systemami operacyjnymi GPOS
a systemami operacyjnymi czasu rzeczywistego RTOS?

2. W jaki sposob system zrealizowany w architekturze mikro- lub nanojadra realizuje
zadania normalnie realizowane w ramach jadra systemu operacyjnego?

Jadra systeméw czasu rzeczywistego — podsumowanie
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Mechanizmy systemow operacyjnych czasu rzeczywistego

Mechanizmy systemu operacyjnego RTOS, ktére umozliwiajg prace aplikacji w czasie
rzeczywistym to:

e przewidywalne szeregowanie wykonywania zadan
e mechanizmy zapobiegania inwersji priorytetéw

e przewidywalne zarzadzanie pamiecia

e przewidywalny maksymalny czas obstugi przerwan

e wywtaszczalne jadro systemu

Sposrdd tych zagadnien, mechanizmy szeregowania majace zastosowania do RTOS
byty omdwione oddzielnie, w ramach wykfadu o szeregowaniu zadan. Pozostate
mechanizmy zostang tu pokrétce omowione.
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Jadra systemdéw czasu rzeczywistego — mechanizmy
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Odwrodcenie priorytetow

Jak widac na rysunku, zadanie o niskim priorytecie T3 poprawnie uzyskuje dostep do
jakiego$ zasobu s (semafora), po czym zostaje wywtaszczone przez zadanie o wysokim
priorytecie T;. Jednak gdy T, zgtasza zadanie dostepu do s, wykonywanie wraca do
T3. Ta sytuacja, wynikajaca z interakcji pomiedzy T; a T3 moze jednak nadal byc
poprawna — programista wiedziat, ze zadania T i T3 wspotdzielg zasob.

hlocked by T,
(attempt to lock 5) s locked
T, |
T;
preempted ted
preemp locked
5 locked y T, by T, = e
T4 !
t] t.l I:B t-ll t! tﬁ tT t‘E
—_—

Problem powstaje dopiero, gdy zadanie T zostanie zablokowane na czas dowolnie
dtugi, gdyz T3 moze by¢é wywtaszczone przez inne zadania, takie jak Ts, o priorytecie
nizszym niz Ty, prowadzac do odwrécenia (inwersji) priorytetow.
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Odwrdcenie priorytetdw — dziedziczenie priorytetow

Metoda rozwigzania problemu odwrdcenia priorytetéw, zwana dziedziczeniem
priorytetow (priority inheritance), polega na tym, ze w momencie gdy zadanie

o wyzszym priorytecie T; zostaje zablokowane w oczekiwaniu na zaséb s zajety przez
zadanie T3 o nizszym priorytecie, T3 chwilowo dziedziczy wysoki priorytet T; i nie
podlega wywfaszczeniu przez zadania typu T».

5 locked
blocked by T, by T,
(attempt to lock s) l s unlocked
T, |
Tz

ted
5 locked F“::!:l'lll_ll s unlocked

N
|
T3 | | |
tl t.l tB t-ll t! t-l'i I:'.|'

(b} Use of priovity inheritance

normal execution execution in ertical section

Jadra systeméw czasu rzeczywistego — odwrdcenie priorytetéow
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Odwrdcenie priorytetéw — putap priorytetow

Inna metoda rozwigzania problemu inwersji priorytetow, zwana putapem
priorytetow (priority ceiling) polega na przypisaniu priorytetéw zasobom, przy czym
najnizszy priorytet zasobu jest wyzszy od najwyzszego priorytetu wszystkich zadan.
W chwili zajecia zasobu zadanie uzyskuje chwilowo priorytet rowny temu zasobowi,

I moze wykonywac sie do chwili zwolnienia zasobu, kiedy jego priorytet jest obnizany
do pierwotnego poziomu.

Jadra systeméw czasu rzeczywistego — odwrdcenie priorytetéow
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Odwrécenie priorytetow — misja Pathfindera

Misja sondy marsjanskiej Pathfinder wystrzelonej

w 1996 roku jest znana z kilku powoddw, z ktorych
jednym jest wyjatkowo krétki czas przygotowania

i skromny budzet — 150 M$ — poréwnywalny

z budzetem niektérych produkcji filmowych. Innym
symbolem tej misji byt tazik marsjanski Sojourner, ktéry
wyladowat na Marsie 4 lipca 1997, i wykonat wysokiej
rozdzielczosci zdjecia powierzchni Marsa.

Jednak misja zostata zagrozona przez btad w systemie sterujgcym ladownika, ktory co
prawda zostat wczesniej zaobserwowany w testach poprzedzajacych start, lecz zostat
zlekcewazony, poniewaz nie miat zwigzku z oprogramowaniem lgdowania.

Po wyladowaniu Pathfinder rozpoczat gromadzenie danych meteorologicznych (miedzy
innymi). W trakcie tych operacji zaczeto dochodzi¢ to petnego restartu jego systemu,
co powodowato utrate danych i opdznienia.

W dniach 5-14 lipca 1997 system wykonat cztery restarty, i powstato zagrozenie dla
kontynuacji wtasciwej pracy.
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Pathfinder posiadat magistrale do przesytania danych. Niezbyt czesto wykonywane
zadanie gromadzenia danych meteorologicznych miato niski priorytet, lecz zajmowato
magistrale do przestania tych danych, poprawnie blokujagc mutex. Najwyzszy priorytet
miato zadanie obstugi magistrali, lecz okresowo musiato krotko czekac¢ na zwolnienie
magistrali przez zadanie meteorologiczne. W tym krotkim oknie czasowym mogto
wystapic przerwanie wywotujace zadanie komunikacyjne sredniego priorytetu, ktére nie
zajmowato magistrali.

Jest to zatem klasyczny scenariusz inwersji priorytetow.

Nadmiernie przedtuzajacy sie czas nieaktywnosci zadania wysokiego priorytetu
spowodowafo przeterminowanie timera watchdoga, ktory zainicjowat petny restart
systemu. Zaplanowane zadania zostaty wtedy przesuniete na nastepny dzien.

Komputer na poktadzie ladownika byt oparty na procesorze IBM Risc 6000 Single Chip
(wersja uodporniona na promieniowanie kosmiczne), z 128MB RAM, 6MB EEPROM,
z systemem operacyjnym VxWorks. System ten posiada mechanizm dziedziczenia
priorytetow, lecz domyslna konfiguracja systemu ma ten mechanizm wytaczony.

Problem zostat zdiagnozowany przez intensywne testy na doktadnej kopii systemu
tazika, ktére pozwolity zduplikowac zjawisko. 21 lipca 1997 udato sie wgra¢ poprawke
witaczajacy dziedziczenie priorytetéw, i misja mogta by¢ kontynuowana.
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Zarzadzanie pamiecia

W nowoczesnych i wiekszych systemach operacyjnych wiele funkcji zarzadzania
pamiecia jest obstugiwanych przez system, ze wsparciem od strony sprzetu,
pozostawiajac procesom swobode wykorzystania pamieci. Jednak te ustugi wigza sie
z nietrywialnymi i nieprzewidywalnymi czasami wykonania, i korzysci wynikajace z ich
wykorzystania moga by¢ okupione zagrozeniami dla spetnienia wymagan czasowych
przez system czasu rzeczywistego.

Przyjrzymy sie wiec tym mechanizmom, i stosowanym w systemach czasu
rzeczywistego rozwigzaniom alternatywnym.

Funkcje zarzadzania pamiecia:

e alokacja i dealokacja (przydziat i zwalnianie) pamieci przez proces, i w tym celu:
stronicowanie, wymiatanie i przywracanie procesow,

e obstuga pamieci wirtualnej, translacja adreséw wirtualnych,

e ochrona pamieci — zapewnienie by programy odwotywaty sie jedynie do swoich
wtasnych obszaréw pamieci.

Zarzadzaniem pamiecig zajmuje sie jadro systemu, z wykorzystaniem sprzetowej
jednostki zarzadzania pamiecia MMU (Memory Management Unit).
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Alokacja i dealokacja pamieci

Podstawowg ustuga dotyczaca pamieci dostarczang przez systemy operacyjne, w tym
rowniez systemy RTOS, jest alokacja i dealokacja pamieci. Program zadajacy

w trakcie pracy dynamicznego przydziatu dodatkowych blokéw pamieci dostaje je od
systemu, a po wykorzystaniu zwalnia je, pozwalajac systemowi ponownie wykorzystaé
je do innych celdw.

Najprostszymi metodami alokacji pamieci s3 metody alokacji ciagtej, przydzielajace
ciggte bloki pamieci. Ich wadg jest fragmentacja pamieci. Po przydzieleniu pewne;
liczby blokdw o réznej wielkosci, uzyskanie kolejnego wiekszego bloku moze nie byc
mozliwe, w sytuacji kiedy mniejsze bloki s3 nadal wolne. Problem fragmentac;ji
normalnie rozwigzuje sie przez defragmentacje, ktéra jednak w systemach czasu
rzeczywistego jest trudna, poniewaz zaréwno koniecznosc jej wykonania jak i potrzebny
nakfad czasu s3 trudne do przewidzenia.

Fragmentacja nie wystepuje w systemach alokacji stronicowanej, ktore dzielg
pamie¢ fizyczng na niewielkie bloki zwane ramkami, z jednoczesnym podziatem
przestrzeni adresowej procesu na identycznego rozmiaru bloki zwane stronami. Kazdy
proces posiada tablice stron, i kazde odwotanie do pamieci podlega translacji adresu
z wykorzystaniem tej tablicy.
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Alokacja i dealokacja pamieci — wnioski

Ciggta alokacja pamieci przez system, potgczona z okresowa defragmentacjg jest nie do
przyjecia w systemach czasu rzeczywistego.

W najprostszym przypadku mozna zatozyé, ze system bedzie budowany w taki sposdb,
ze w catosci bedzie rezydowat w pamieci RAM, i w czasie pracy nie bedzie zadat
dodatkowej alokacji pamieci. Zadanie nie zostanie utworzone, jesli system nie zdota
zaalokowac pamieci wystarczajacej dla szczytowych wymagan tego zadania.

W przypadku alokacji stronicowanej, jest teoretycznie dopuszczalne stosowanie
dynamicznej alokacji i dealokacji pamieci dla systemu czasu rzeczywistego. Jednak
zwykte mechanizmy dynamicznego przydziatu pamieci (malloc/free) s3 typowo dosé
wolne, w porownaniu np. z samodzielnym zarzadzaniem pamiecia przez watek, ktéry
wstepnie przydzielit sobie pewna pule pamieci.

Zatem nawet w systemie alokacji stronicowanej, zadania czasu rzeczywistego moga
stosowaC metoda wstepnego przydziatu RAM, i nie korzystac¢ z systemowych
mechanizmow pamieci dynamiczne;.
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Pamiec¢ wirtualna

Najczesciej wykorzystywanym w systemach operacyjnych schematem zarzadzania
pamiecig jest mechanizm pamieci wirtualnej. Polega on na catkowitym
odseparowaniu pamieci logicznej uzytkownika od pamieci fizycznej obstugiwanej przez
system. Program uzytkownika postuguje sie wytacznie liniowa, adresowang w sposéb
ciggly od zera pamiecig, natomiast system dzieli te pamie¢ na mafe fragmenty zwane
stronami, i sam decyduje, ktére z nich s3 w danej chwili rezydentne w pamieci
fizycznej. Oprocz tego wszystkie strony zapisane s3 na dysku w specjalnym obszarze
wymiany (swap space).
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Zalety i wady pamieci wirtualnej

W schemacie pamieci wirtualnej mozliwe jest wykonywanie procesu, ktérego tylko
niewielka czeS¢ — w postaci wybranych stron pamieci — jest zatadowana do pamieci
fizycznej. Ponadto, jest mozliwe wspotdzielenie stron pamieci przez rézne procesy, co
ma zastosowanie np. przy korzystaniu z bibliotek wspotdzielonych.

W celu realizacji pamieci wirtualnej potrzebne s3 jednak odpowiednie mechanizmy,
ktorych czes¢ wymaga realizacji lub wsparcia sprzetowego:

e stronicowanie, czyli sprowadzanie potrzebnych stron z dysku do pamieci,
e zastepowanie stron, czyli usuwanie z pamieci chwilowo niepotrzebnych stron.

Zasadnicza wadga tego mechanizmu z punktu widzenia systemow czasu rzeczywistego
jest nieprzewidywalnos¢ czasu dostepu do pamieci w przypadku btedu strony. Gdy
watek o krytycznych wymaganiach czasowych zostanie uruchomiony, moze sie okazac,
ze jakas strona jego pamieci nie znajdzie sie w RAM. Dodatkowo mechanizm
wymiatania catych zadan w przypadku catkowitego wyczerpania pamieci pozostaje

w catkowitej sprzecznosci z wymaganiami systemow czasu rzeczywistego.

Z tych wzgleddw, systemy operacyjne czasu rzeczywistego czesto nie zapewniajg
mechanizmdw obstugi pamieci wirtualnej: odwzorowania wirtualnej przestrzeni
adresowej dla proceséw, stronicowania na zadanie, zastepowania stron, ani wymiatania.
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Blokowanie pamieci

S3 jednak powody, dla ktérych system operacyjny RTOS moze stosowac¢ pamieé
wirtualng. Na przykfad, moze to by¢ wymagane dla wsparcia narzedzi do tworzenia
oprogramowania, jak edytory, debuggery, profilery, ktére typowo majg duze wymagania
pamieciowe, choC nie wymagaja pracy w czasie rzeczywistym. W takim przypadku, dla
zapewnienia wspotpracy aplikacji czasu rzeczywistego z takimi aplikacjami czasu
podzielonego, system RTOS musi dostarcza¢ mechanizméw pozwalajacych na
kontrolowanie stronicowania.

Specyfikacja POSIX dostarcza mechanizmu blokowania pamieci. Zadanie moze
zablokowaé w pamieci fizycznej zaréwno caty swéj kod, jak i pewien zakres adresowy
(co wymaga dobrej znajomosci rozlokowania aplikacji w pamieci). W ten sposéb
zadanie czasu rzeczywistego moze pracowac w systemie pamieci wirtualnej, ale jego
pamiec nie bedzie podlegac¢ usuwaniu z RAM.
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Zabezpieczenie pamieci

Inng podstawowa ustuga zapewniang przez systemy operacyjne ogolnego przeznaczenia
jest zabezpieczenie obszaréw pamieci. Oznacza to zabezpieczenie pamieci systemu
przed zadaniami, zadan przed innymi zadaniami, oraz zadan przed samymi soba.
Realizacja tych mechanizméw zabezpieczenia jest kosztowna, poniewaz wymaga
specjalnej, kontrolowanej realizacji kazdego dostepu do pamieci.

Wiele systeméw RTOS nie zapewnia mechanizméw zabezpieczenia pamieci dla zadan
jadra ani aplikacji uzytkownika. Jak zwykle, argumentem za stosowaniem pojedynczej
przestrzeni adresowej jest prostota (z punktu widzenia systemu) i mniejsze narzuty
tego rozwigzania.

Niestety, te zalety okupione s3 wiekszg komplikacja projektu aplikacji uzytkownika,
zwtaszcza, gdy trzeba wprowadza¢ modyfikacje. Zatem to rozwigzanie jest wtasciwe
jedynie dla bardzo niewielkich systeméw wbudowanych. Natomiast wiele systemow
RTOS zapewnia ochrone pamieci proceséw.

Pewnga alternatywa jest mozliwos¢ konfiguracji mechanizméw pamieci wirtualnej
oferowana przez niektére systemy RTOS.
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Obstuga przerwan zewnetrznych

Przerwania sprzetowe stanowig mechanizm powiadamiania aplikacji o zdarzeniach
zewnetrznych i obstugi sporadycznych operacji 1/0O. Naktad czasu niezbedny do
obstugi przerwania zalezy od jego zrédta.

W szczegdlnosci, obstuga przerwan DMA wymaga znacznego czasu. Na przyktad, dla
obstugi nadchodzacego pakietu sieciowego, interfejs sieciowy generuje przerwanie. Dla
jego obstugi jadro musi wywotac funkcje obstugi odpowiedniego protokotu. Ta z kolei
identyfikuje zadanie, ktére ma otrzymac pakiet, kopiuje go do bufora w przestrzeni
adresowe]j zadania, wykonuje dodatkowe czynnosci wymagane przez protokdt (np.
generuje komunikat potwierdzenia), itp. Wymagany na to czas moze by¢ dtugi i trudny
do okreslenia.

Procedury obstugi przerwan generowanych przez system dyskowy i sieciowy typowo
trwajg setki mikrosekund do dziesigtek milisekund. Dlatego wiekszos¢ systemow dzieli
ich obstuge na dwie czeSci: natychmiastowa i planowang. Jest to tzw. podzielona
obstuga przerwan (split interrupt handling).
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Natychmiastowa obstuga przerwan

Pierwsza faza obstugi przerwania, zwana natychmiastowa obstuga przerwania,
wykonywana jest z zastosowaniem wifasciwego priorytetu. Priorytety przerwan s3
ogolnie wyzsze niz priorytety zadan, jak rowniez wyzsze niz priorytet planisty.

System shutdown priority

Power down priority

Clock mterrupt priority

highest interrupt priority

f

other interrupt priorities

lowest interrupt priority

dispatcher/scheduler priority

highest thread priority

f

other thread priorities

.f

lowest thread priority
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Planowana obstuga przerwan

Oprécz przypadkoéw bardzo trywialnych funkcji, natychmiastowa obstuga przerwania nie
konczy jego wtasciwej obstugi. Wtasciwa faza obstugi przerwania — planowana
obstuga przerwania — powinna by¢ wywtaszczalna, i wykonywana z priorytetem
odpowiednim dla danego urzadzenia. Na przyktad, moze byc¢ on réwny priorytetowi
zadania, ktére zainicjowato operacje na urzadzeniu. Dlatego na diagramie zadan jadra,
po wykonaniu natychmiastowej obstugi przerwania wywotywany jest planista, ktory
umieszcza zadanie planowanej obstugi przerwania w kolejce zadan gotowych.

Jadra systeméw czasu rzeczywistego — obstuga przerwan 37



Jadra systeméw czasu rzeczywistego — obstuga przerwan

38



Wywtaszczalne jadro w systemach RT

Typowe jadro systemu GPQOS nie podlega wywtaszczaniu, tzn. funkcje jadra —
zaréwno operacje systemowe, np. obstuga przerwan, jak i zwykte funkcje wywotane
przez programy uzytkownikéw — wykonywane s3 bez ograniczen. W systemach RTOS
moze to powodowac sytuacje, kiedy wykonywanie funkcji dla watku o niskim
priorytecie mogtoby trwaé przez czas nieokreslony, lub ogolnie dtugi. W oczywisty
sposdb stoi to w sprzecznosci z wymaganiami RTOS. Dlatego systemy RTOS moga
mie¢ jakas forme wywtaszczania jadra.

Jednak procedury jadra kazdego systemu majg okna czasowe, kiedy nie moze dojs¢ do
jego wywtaszczenia. W tych okienkach nie dziatajg mechanizmy czasu rzeczywistego,
I musza one by¢ minimalizowane.

Niektore systemy zapewniajg wewnatrz procedur jadra punkty wywtaszczania
(checkpoints), w ktérych procedura moze by¢ przerwana i jadro wywtaszczone. Jednak
analizujac taki system z punktu widzenia wymagan RT nalezy pamietac

o uwzglednieniu wszystkich elementéw jadra, w tym kodu sterownikéw.
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Krotkie podsumowanie — pytania sprawdzajace

1. Na czym polega zjawisko odwrdcenia priorytetow?
2. Jakie sg podstawowe mechanizmy rozwigzywania tego problemu?

3. Jakie zasady zarzadzania pamiecig roznig systemy czasu rzeczywistego, od
systemdéw operacyjnych ogdlnego przeznaczenia?

4. Dlaczego w systemach czasu rzeczywistego przydatny jest mechanizm
wywifaszczania jadra systemu, i jakie konsekwencje to powoduje?

5. Na czym polega opozniona obstuga przerwania, i czym obstuga natychmiastowa
rozni sie od obstugi planowane;j?
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